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1. GELTUNGSBEREICH

Die vorliegende Information Security Policy gilt weltweit fur alle Unternehmen und Mitarbeiter! der
GEA Group. Die Gruppe (im weiteren Verlauf als ,GEA“ bezeichnet) umfasst die GEA Group
Aktiengesellschaft und alle mit dieser nach dem Gesellschaftsrecht verbundenen Unternehmen.

2. INFORMATIONSSICHERHEITSVERANTWORTUNG, STRATEGIE UND ZIELE

Engineering for a better world: Dieses GEA-Motto reprasentiert das wesentliche
Leistungsversprechen der Gruppe. Wir formen und gestalten unsere Wertschopfungsprozesse und
unterstiitzen unsere Partner bei ihren Anstrengungen, den sicheren Umgang mit ihren und unseren
Informationen unabhangig von der Informationsumgebung zu gewéhrleisten — seien es digital,
physisch oder mindlich Gbermittelte und verarbeitete Informationen. Informationssicherheit ist daher
eine der hochsten Prioritaten des GEA Vorstands.

Die oberste Zielsetzung von Informationssicherheit ist es, die unternehmensrelevanten Informationen
unserer Partner sowie unsere eigenen Informationen zu schitzen, indem wir die Vertraulichkeit,
Integritat und Verfligbarkeit dieser Informationen sicherstellen und damit effizientere und sicherere
Produkte und Prozesslésungen anbieten kénnen.

Zu diesem Zweck unterhalt GEA ein Information Security Management System (ISMS) mit den
folgenden Gbergeordneten Informationssicherheitszielen:

« Einhaltung aller geltenden rechtlichen, gesetzlichen und kundenbasierten
Informationssicherheitsanforderungen

* Integration von Informationssicherheit in unsere Unternehmensstrategie und in tagliche
Ablaufe unter Einbindung unserer Geschaftspartner und anderer Interessensvertreter

» Aktive Einbeziehung von Mitarbeitern in die Entscheidungsfindung durch Zusammenarbeit,
Kommunikation, Schulungen und Sensibilisierung basierend auf gegenseitigem Vertrauen

* Identifizierung, Analyse und effektive Steuerung aller Chancen und Risiken hinsichtlich
Informationssicherheit in unseren Unternehmensaktivitaten und Definition geeigneter,
nachhaltiger, praventiver, detektiver, reaktiver und korrektiver SicherheitsmafRnahmen

+ Kontinuierliche Uberwachung und Verbesserung der Leistung unseres ISMS und seinen
Auswirkungen durch die Bewertung unserer Ziele sowie die Anpassung unserer
SicherheitsmalRnahmen

+ Standige Entwicklung von sicheren Praktiken, Prozessen, Technologien, Instrumenten und
Verfahren

* Minderung der Risiken von Cyberangriffen und Umgang mit rfermatiens- Sicherheitsvorféallen
und Syber-Krisensituationen

» Sicherstellung der Kontinuitat des GEA-Geschaftsbetriebs durch die Aufhahme von
Informationssicherheitsaspekten in das betriebliche Kontinuitats- und Krisenmanagement

*  Entwicklung und Umsetzung von Programmen zur Verbesserung der Sicherheit der
Informationstechnologie (IT), der Betriebstechnologie (OT), der Humanressourcen (HR), der
physischen Sicherheit, der Sicherheit vonZulieferern-und Drittparteien, der Produktsicherheit
und der Sicherheit digitaler Medien bei GEA.

1Der in diesem und in anderen GEA-Informationssicherheitsdokumenten verwendete Begriff ,Mitarbeiter” bezieht sich auf alle Manager und
Mitarbeiter.
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